Conectividad Wi-Fi y solucion
de Ciberseguridad para red de
tranvias urbanos

Teldat proporciona una solucion completa para
proveer conectividad Wi-Fi y ciberseguridad a
mas de 150 tranvias de la ciudad de Jerusalén.

Resumen del cliente

Ademds de fabricar y distribuir trenes de alta tecnologia, nuestro cliente destaca por ofrecer soluciones ferroviarias
integrales (como estudios de viabilidad, obras publicas, sefializacion o trabajos de mantenimiento y gestion
del sistema). Al tratarse de proyectos globales, sus clientes obtienen una solucién completa y especifica que se
caracteriza por la integracion y compatibilidad de todos los elementos.

A pesar de que se fund6 hace mas de 100 afios, el espiritu innovador y la capacidad para adaptar sus productos a
las necesidades de cada cliente siguen siendo las sefias de identidad de la empresa. Se trata de una multinacional
con oficinas y plantas de produccién repartidas por todo el mundo.

Desafio

Por un lado, el cliente queria dotar a los tranvias de la ciudad de
Jerusalén de conectividad Wi-Fi para pasajeros. Proporcionar Wi-Fi a
los pasajeros le permite al cliente mejorar la experiencia de usuario.
Mejorar la experiencia de usuario es beneficioso tanto para los
pasajeros como para el cliente, ya que ayuda a aportar entretenimiento
a los pasajeros, darles informacién a través de un portal, como
actualizaciones de viajes, comprar billetes, aplicaciones para descargar
o las ultimas noticias u ofertas mientras estan en movimiento.

Ademds, a medida que avanza la tecnologia, cada vez mas personas
utilizan su viaje diario al trabajo para comenzar su jornada laboral.

Dotar a los coches del tranvia con conectividad Wi-Fi permite a los
pasajeros trabajar, sin perder la conexion, como podrian hacerlo en la
oficina o en casa.

Por otro lado, el cliente necesitaba tener asegurada su red vy
proporcionarle un servicio de Wi-Fi seqguro a sus pasajeros. Por este
motivo, el fabricante de trenes buscaba una solucién global que
abarcara ambos desafios. Por un lado, la dotacion de conectividad
Wi-Fi y, por otro, una solucién de ciberseguridad embarcada para la
deteccién y prevencién de intrusion.



Solucion

La soluciéon implantada para superar los desafios a los que se ataques desconocidos mediante un anélisis dindmico y proporciona
enfrentaba el cliente ha sido una combinacién hardware y software  mitigacién automatizada para detener ataques dirigidos.
que consiste en:

Ademas, el cliente cuenta con CNM de Teldat, un sistema de gestion
El router H2-Rail es la plataforma de comunicacion multiserviciopara  que le permite controlar los dispositivos embarcados desde un punto
entornos ferroviarios. Proporciona comunicaciones fiables 4G/LTE y  central.
de banda ancha por Wi-Fi, y cuenta con opciones de redundancia,
agregacion y mecanismos avanzados de seguridad de red. Su disefio
de hardware, que cumple con las normativas ferroviarias, ha sido
especialmente pensado para instalaciones en trenes ligeros, tranvias
o trenes de alta velocidad.

Datacenter

El punto de acceso Teldat APR2044ax esté especialmente disefiado
para aplicaciones WLAN en entornos ferroviarios. Con el fin de
proporcionar conectividad Wi-Fi a bordo, permite su instalacion en
vehiculos como tranvias y estd expresamente pensado para cumplir
las exigentes normativas ferroviarias. Ademas, sus dos modulos de Eos
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SSID, distintos niveles de acceso, separacion ldgica y sistemas de
priorizacién y calidad de servicio.

La solucion de Ciberseguridad proporcionada por Teldat es capaz

de detectar y preveer la instrusion (IDS-IPS). Ademds, protege o =
contra malwares conocidos usando inteligencia contra amenazas.
Identifica miles de aplicaciones, incluidas las aplicaciones en la nube
para una inspeccién profunda del tréfico de la red. Protege contra

APR2044ax Teldat H2-Rail APR2044ax

Resultados

Los resultados obtenidos por el cliente gracias a la soluciéon propuesta e implementada por Teldat han sido:

* Aumento de la competitividad y de la oferta de servicios que ofrece  » Ahorro en costo gracias al Wi-Fi 6ax que establece conexion a

a sus pasajeros pesar de una mayor densidad de pasajeros, pudiendo instalar solo un
« Posibilidad de mejorar la experiencia de usuario ain mas, access point por coche, en lugar de dos.

gracias a la conectividad Wi-Fi, pudiendo establecer sistemas de » Garantia de ciberseguridad para toda su red y para las conexiones
entretenimiento a bordo, etc. de sus pasajeros

Por qué Teldat

El cliente ha colaborado previamente con Teldat para otros proyectos en otras partes del
mundo asi que ya tenia conocimiento del gran expertise de Teldat en el mundo de las
redes IP e interconexiones celulares.

Igualmente, el cliente ya habia experimentado la alta calidad y soporte técnico que
proporciona Teldat a sus clientes. Teldat, que lleva mas de 40 afios en el sector de las
telecomunicaciones es un referente en cuando a soluciones de calidad.

Ademas, la capacidad de ofrecer una solucién holistica hardware/software que cubra
conectividad Wi-Fi y Ciberseguridad hicieron de Teldat el proveedor perfecto para este
proyecto.
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